Hinweise fur die Lehrkraft

Niveaubestimmende Aufgaben — Gestalten — Schuljahrgang 4:

Sicheres Passwort zum eigenen Schutz

1. Einordnung in den Fachlehrplan

Kompetenzbereich: Sozial- und kulturwissenschaftlicher Bereich

Kompetenzen:
— Risiken und Gefahren in digitalen Umgebungen kennen und beriicksichtigen

— eigene Daten (u. a. Adressen, Fotos) in digitalen Umgebungen schitzen

Flexibel anwendbares Grundwissen:

— Kiriterien fiir ein sicheres Passwort zum Schutz eigener Daten (u. a. Adressen, Fotos)

— Risiken und Gefahren von Schadsoftware

2. Anregungen und Hinweise zum unterrichtlichen Einsatz

— Die Lernaufgabe zielt auf die Entwicklung von Kompetenzen im Sozial- und
kulturwissenschaftlicher Bereich des Sachunterrichts. Im Mittelpunkt steht hierbei das
sichere Passwort zum Schutz von Daten. Ausgehend von einem motivationalen und
kindgerechten Text zur Passwortsicherheit (Quelle Inter-ABC) setzen sich die Schilerinnen und
Schiiler zuerst mit den Begriffen, Daten, Datenschutz und Passwort auseinander.

— Die besondere Funktion des Passwortes sollen dabei die Schilerinnen und Schilern
zusammenfassend fur das lebenslange Lernen wie auch fur den Gebrauch im Alltagsleben
verinnerlichen.

— Die Schilerinnen und Schuler sollen die Kriterien eines sicheren oder unsicheren Passwortes
kennenlernen und durch diese Unterscheidung selbst eigene, sichere Passworter erstellen.

— Durch einen Multiple Choice Test miissen die Schilerinnen und Schiler nachweisen, inwieweit
sie die Kenntnisse zu Kriterien, Gestaltung und Schreibweise sowie Verwendung sicherer
Passworter anwenden konnen. Dieser konnte zur Wiederholung und Ergebnissicherung
eingesetzt werden.

— Inder abschlieRenden Testaufgabe in Form eines Lickentextes sind durch die Schilerinnen und
Schiler die Kenntnisse uber ein sicheres Passwort sicher anzuwenden und es ist nach den
gelernten Kriterien ein eigenes Passwort aus einer Phrase (z. B. aus einem Zitat) zu erstellen.

— Umdieses Thema den Schilerinnen und Schilern anschaulich und praxisbezogen zu vermitteln,
sind weitere Angebote aus dem Netz, auch auf den Seiten des Internet-ABC, sehr hilfreich, wie

z. B. Ubungen zum Verschliisseln eines Wortes, ein Lehrerhandzettel fiir einen geeigneten
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Passwort-Schlissel oder auch die Sachhinweise zu 6ffentlichen und privaten Informationen mit
Bildunterstiitzung, um diese Thema altersgerecht zu vermitteln.

— Zur Vertiefung des Themas ist die niveaubestimmende Aufgabe im Fach Mathematik ,Passwort
- Gerate und Daten vor Fremden schitzen® sehr hilfreich.

— Der Bearbeitungsaufwand wird auf ca. 3 Unterrichtsstunden (eine davon fur eine mdogliche

Testaufgabe) eingeschatzt.
3. Mogliche Probleme der Umsetzung
— Bereitstellung ausreichender Computerarbeitsplatze bzw. von Laptops

— Kapazitat fur den Internetzugang beim Recherchieren beachten

4. Losungserwartungen

Aufgabe Erwartungshorizont

1 Die Schilerinnen und Schuler ordnen den Fragen die richtigen Antworten zu den
Themen Daten, Datenschutz und sicheres Passwort zu.

2 Die Kriterien flr ein sicheres oder eher unsicheres Passwort werden angewandt,

indem die jeweiligen Aussagen danach eingeschéatzt werden.

3 Im Multiple-Choice-Test miissen mehrere Antwortvorgaben gepriift und ein bis
maximal zwei mogliche Antworten angekreuzt werden, die dem Wissensstand der
Lernenden entsprechen. Die Auswertung der Ergebnisse sollte gemeinsam im

Unterrichtsgesprach erfolgen.

4 Die vorgegebenen Sachinhalte sind an den jeweiligen Stellen von den
Schulerinnen und Schilern thematischen Zusammenhang richtig einzusetzen. Als
~Wiederholungsubung® ist diese Aufgabe auch in Form einer Gruppenarbeit zu

I6sen.

Weiterfiihrende Hinweise/Links

Internet-ABC e. V (Hrsg.) (2020).: Lernmodule fur Kinder, Dusseldorf:
https://www.internet-abc.de/kinder/lernen-schule/lernmodule/datenschutz-das-bleibt-privat/
(20.05.2020)
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Verlag fur Rechtsjournalismus GmbH (Hrsg.) (2019: Ein sicheres Passwort ist im Digitalzeitalter
unerlasslich!®, Berlin):

https://www.datenschutz.org/ebook-sicheres-passwort.pdf (19.05.2020)

Microsoft Deutschland GmbH (Hrsg.) (2020): Sicherheit macht Schule, Berlin

https://www.sicherheit-macht-schule.de/Hintergruende/Privatsphaere/1232 Passwortpruefer.htm
(19.05.2020)
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