Hinweise fiur die Lehrkraft

Niveaubestimmende Aufgaben — Katholischer Religionsunterricht — Schuljahrgange 7/8:
Cybergrooming — Risiken der Partnersuche im digitalen Raum

1. Einordnung in den Fachlehrplan

Kompetenzschwerpunkt Anthropologie: Partnerschaft

das eigene Menschenbild im Spiegel von verantworteter Partnerschaft reflektieren

zu entwickelnde (bzw. zu Uberprufende) Kompetenzen:

— Vorstellungen von gelingender Partnerschaft diskutieren

Bezug zu grundlegenden Wissensbestanden:

— Chancen und Risiken im digitalen Raum (z. B. Dating, Sexting, Stalking, Cybermobbing)
— algorithmengesteuerte Freundschafts- und Partnervorschlage in sozialen Netzwerken

— Chancen und Risiken in der digitalen Welt (Facherubergreifend)

2. Anregungen und Hinweise zum unterrichtlichen Einsatz

— selbstgesteuerte Internetrecherche zum Thema Cybergrooming im digitalen Raum

— Aufklarung Uber das Thema in Form eines selbstgewahlten Produktes (Infoflyer, Plakat,
selbsterklarende Power-Point-Préasentation)

— Zielgruppe der Produkte: 7./8. Klasse

Vorbereitung:

— Gerate mit Internetempfang bereitstellen oder zulassen, ein funktionierender Internetzugang ist
Voraussetzung

— mdogliche internetfahige Gerate: Schullaptops, Schulrechner oder auch Smartphones der
Schilerinnen und Schiiler

— Schilergruppen sollten nicht groRer als drei Personen sein

— Die ,Internetseiten sind eine Empfehlung fur die Schilerinnen und Schiler und erheben keinen
Anspruch auf Vollstandigkeit.

— Bewertungsmdglichkeiten: Produkt- und Prozessnote (z. B.: konstruktive Teamarbeit, selbst-
standiges Arbeiten, Unterrichtsstérungen, Hilfestellungen usw.)

— 3 x 45 Min. (45 Min. Angebote im Internet sichten und auf Produkt einigen — 90 Min. Produkt

entwerfen)
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3. LOosungserwartungen

Definition Cybergrooming:

— Ubersetzung: Heranmachen an Kinder im Internet

— Ziel der Téater: sexualisierte Gewalt

Was sagt das Gesetz?

— Sexueller Missbrauch von Kindern ist strafbar (StGB 8§ 176)

— Freiheitsstrafen sind méglich

Gefahr ,fake Profile®:

— damit sind Personen gemeint, die gar nicht existieren bzw. gefalschte Profile benutzen; z. B.
Erwachsene, die sich als Teenager ausgeben

— einige Dating-Apps fordern personliche Daten des Nutzers (Aufenthaltsort, Alter, Lieblingsorte)
- Spionage mdglich

— Nutzer des ,fake Profils® ist anfangs anonym > Hemmschwelle der Tater sinkt > Gefahr fur
Opfer steigt

Entwicklung sexualisierter Gewalt:

— Vertrauen erschleichen

— Kontakt aufbauen und Opfer sicher identifizieren

— Treffen an einem Ort, der dem Kind gefallt, vereinbaren

SchutzmalBhahmen:

— Werden die Fragen des chat-Partners unangenehm? - Kontakt abbrechen, Gesprach mit Eltern
suchen

— screenshot des Chats - Beweissicherung

Woher stammen die Informationen?

Vgl. Connecting Europe Facility (CEF): https://www.klicksafe.de/themen/kommunizieren/cyber-
grooming/ (22.06.2020).

Vgl. Polizeiliche Kriminalpravention der Lander und des Bundes:
https://www.xn--polizeifrdich-3ob.de/en/deine-themen/handy-smartphone-internet/ (22.06.2020).
Vgl. Bundesministerium der Justiz und flr Verbraucherschutz. Bundesamt fiir Justiz:
http://lwww.gesetze-im-internet.de/stgh/__176.html (22.06.2020).
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