Nach dem Download der gpgjwin-3.1.5.eze finden Sie diese im Ordner
Downloads. Offnen Sie diese.
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Es offnet sich ein neues Fenster der Benutzerkontensteuerung;:

Mdéchten Sie zulassen, dass durch folgende Programm von einem unbekan-
nten Herausgeber Anderungen an diesem Computer vorgenommen werden?
Klicken Sie bitte auf Ja.

Der Installationsprozess startet mit der Einstellung der Installer Language.
Waihlen Sie bitte Deutsch aus und klicken auf OK.

Installer Language Iﬁ

a) Please choose a language for the setup.
1| Bitte die Sprache des
Installations-Yorgangs angeben.

[Deutsch v]

[ Ok ] [ Cancel ]




Der Installationsassistent startet. Klicken Sie bitte auf Weiter.

n Gpgdwin ]nslzllatl'un‘

Willkommen bei der Installation von
Gpg4win

Gpg4win ist ein Installationspaket fir Windows zur Nutzung
won E-Mail- und Datei-Verschliisselung unter Verwendung der
Kernkomponente GnuPG fir Windows. Die beiden relevanten
kryptographischen Standards OpenPGP und 5/MIME werden
unterstiitzt. Gpg4win und die in Gpg4win enthaltene
Software sind Freie Software.

Klicken Sie auf Weiter, um fortzufahren.

Dies ist Gpg4win Version 3.1.5
Releasedatum 2018-11-13

[ weiter > | [ Abbrechen |

Es miissen jetzt die zu installierenden Komponenten ausgewahlt werden.
Veréndern Sie diese Einstellungen bitte nicht und klicken auf Weiter.

n Gpgdwin ]nslzllatl'un‘ ==
Komponenten auswahlen
Gpg4wi Wahlen Sie die Komponenten aus, die Sie installieren méchten.

Wahlen Sie die Komponenten aus, die Sie installieren méchten und wahlen Sie diejenigen ab,
die Sie nicht installieren wollen. Klicken Sie auf Weiter, um fortzufahren.

Wahlen Sie die Komponenten Beschrelburg

aus, die Sie installieren Kleopatra Bewegen Sie den _

mbchten: pa Mauszeiger dber eine
cra Komponenke, um ibre
GpgOL Beschreibung zu sehen,
GpgEX

[ Browser integration

Benétigter Speicher: 99.6MB

Gpg4win-3.1.5
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Sie werden jetzt aufgefordert das Zielverzeichnis auszuwéhlen, in welches
Kleopatra installiert werden soll. Wenn Sie das Verzeichnis nicht verandert
haben, kénnen Sie den Eintrag so stehen lassen.

Ansonsten klicken Sie auf Durchsuchen und wéhlen den richtigen Pfad
aus. Klicken Sie bitte auf Installieren.

E Gpgdwin Installation

Zielverzeichnis auswahlen
GP94W ';Ivoﬁhlen Sie das Verzeichnis aus, in das Gpg4win installiert werden

Gpg4win wird in das unten angegebene Verzeichnis installiert. Falls Sie in ein anderes
Verzeichnis instalieren méchiten, Kicken Sie auf Durchsuchen und wahlen Sie ein anderes
Verzeichnis aus. Klicken Sie auf Installieren, um die Installation zu starten.

Zielverzeichnis

C:\Program Files (x86)\Gpg4win

Bendtigter Speicher: 99.6MB
Verfiigbarer Speicher: 10.7GE

Gpgdwin-3.1.5
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Die Installation von Kleopatra wird von Windows ausgefiihrt. Sie ist been-
det, wenn der griine Balken durchgelaufen ist. Klicken Sie bitte auf Weiter.

E Gpgdwin Installation o o
Die Installation ist vollstandig
Gpg4w Die Installation wurde erfolgreich abgeschlossen.
Fertig
Gpgdwin-3.1.5

< Zuriick Abbrechen



Der Installationsassistent bestéatigt Thnen noch einmal, dass die Installation
abgeschlossen ist. Bitte lassen Sie den Punkt Jetzt neu starten markiert und

klicken auf Fertig stellen.

E Gpg4win Installation

Die Installation von Gpg4win wird

Gpg4ﬂin abgeschlossen

GnuPG for Windows

Windows muss neu gestartet werden, um die Installation von
Gpg4win zu vervollstindigen. Machten Sie Windows jetzt
neu starten?

@ Jetzt neu starten

() Windows spater selbst neu starten

< Zuriick Fertig stellen Abbrechen

Thr Rechner startet jetzt neu. Danach sollten Sie auf dem Desktop das

Kleopatra-Symbol sehen. Klicken Sie dieses bitte an.




Wenn sich Kleopatra geoffnet hat, sollten Sie die Willkommensseite sehen.
Bevor Sie nun Ihre Ordner verschliisseln konnen, miissen Sie Ihren privaten
und offentlichen Schliissel einrichten. Klicken Sie dazu bitte auf Neues
Schliisselpaar.

Datei  Ansicht Zertifikate Extras Einstellungen Fenster Hilfe

E fa = &= £ Q &
Signieren/Verschliisseln ... Entschliisseln/Oberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen...  Motizblock

Willkommen zu Kleopatra 3.1.4-gpg4win-3.1.5
Kleopatra ist eine Benutzeroberflache fir die Krypto-Anwendung GnuPG.
Die meisten Aktionen benétigen entweder einen &ffentlichen Schliissel (Zertifikat) oder Thren privaten Schiiissel.

* Der private Schiissel wird zum Entschlisseln und Signieren bengtigt.
* Der offentiiche Schiissel kann von anderen zum Verifizieren Threr Identitat oder zum Verschllisseln an Sie verwendet werden.

Neues Schliisselpaar | J| Importieren

Weitere Informationen finden Sie bei Wikipedia,

Es ofnet sich ein neues Fenster. Klicken Sie bitte auf Erweiterte Einstel-
lungen.

PR X

L&) Assistent zur Erstellung eines Schlisselpaars

Details eingeben

Bitte tragen Sie Angaben zu Ihrer Person ein. Fir mehr Kontrolle Gber die Einstellungen wahlen
Sie bitte [Erweiterte Einstellungen™,

Mame: | {optional)

E-Mail: {optional)

[ELweiherte Einstellungen ... ]




Es 6ffnet sich ein weiteres Fenster. Verdndern Sie bitte die Voreinstellungen
fiir Schlisselmaterial nicht.

Unter dem Punkt Verwendung des Zertifikats konnen Sie die Giiltigkeit
einstellen. Tragen Sie dort das gewlinschte Datum ein und klicken auf OK.

™ Erweiterte Einstellungen - Kleopatra M
Technische Details

Schlisselmaterial

@ RsA 2043 it (voreinstellung) ~ |

+RSA  [2048 Bit (Voreinstelung) ¥ |

) DSA 2048 Bit (Voreinstelung) ~
+Elgamal | 2048 Bit (Voreinstellung) ~
() ECDSA/EDSA | ed25519 -

+ECDH 25519 -

Verwendung des Zertifikats

Signieren Beglaubigung
Verschliisselung [7] Authentifizierung
Giiltig bis:  31.12.2020 E]

| OK I[ Abbrechen ]

Das Fenster schliefit sich. Tragen Sie bitte Ihren Namen und Thre E-Mail-
Adresse ein. Klicken Sie danach auf Weiter.

==

'\..,J'I Assistent zur Erstellung eines Schlisselpaars

Details eingeben

Bitte tragen Sie Angaben zu Ihrer Person ein. Fir mehr Kontrolle Gber die Einstellungen wahlen
Sie bitte [Erweiterte Einstellungen™,

Mame: Melanie Fritsche (optional)

E-Mail: melanie. fritsche @bildung-sa.de (optional)

Melanie Fritsche <melanie. fritsche @bildung-sa.de =

EELweiherte Einstellungen ... i

I Weiter I [ Abbrechen ]




Sie bekommen jetzt zur Uberpriifung nochmal alle Angaben angezeigt. Wenn
diese in Ordnung sind klicken Sie bitte auf Erstellen.

@ Assistent zur Erstellung eines Schlisselpaars

Einstellungen Gberprifen

Bitte Uberpriifen Sie Thre Angaben bevor Sie fortsetzen.

Name: Melanie Fritsche

E-Mail-Adresse: melanie. fritsche @bildungsa.de
Schilsseltyp: RSA

Schilisselstarke: 20483 Bits

Verwendung: Verschlisseln, Signieren

Art des Unterschilissels: RSA

Starke des Unterschlissels: 2048 Bits

Verwendung des Unterschiissels: Verschiiisseln

Gliltig bis: Donnerstag, 31. Dezember 2020

Alle Details anzeigen

I Erstellen I [ Abbrechen ]

Die Erzeugung des Schliissels beginnt. Sie werden aufgefordert ein Passphrase
einzugeben. Dieses ist Thr Passwort und darf nicht vergessen wer-
den, da es im Verschliisselungsprozess benétigt wird!

Klicken Sie danach auf OK.

) Assistent zur Erstellung ei

3 pinentry-qt

Schltsselp:

Bitte geben Sie die Passphrase ein,
Die Erzeugung um Thren Schiiissel zu schiitzen. ige Minuten
dauern... f

Passphrase: resessssssssses ‘T

| Mochmal: ...............|
Qualitat: UUES
I OK I l Abbrechen l




Das Schliisselpaar wird nun erstellt. Wenn es erfolgreich erstellt wurde,

klicken Sie bitte auf Abschlie3en.

l\_\‘:} Assistent zur Erstellung eines Schlisselpaars
—

==

Schltsselpaar erfolgreich erstellt.

finden Sie weiter unten,

Ergebnis

Thr neues Schilisselpaar wurde erfolgreich erstellt. Details und Vorschlge fir weitere Schritte

Schlisselpaar erfolgreich erstellt.
Fingerabdruck:: £

Nachste Schritte

[ Sicherheitskopie Thres Schliisselpaares erstellen ...

[ Offentlichen Schliissel per E-Mail versenden ... ]
[ Offentlichen Schliissel an einen Verzeichnisdienst dbermitteln ... |

Iﬁ\bgd'ﬂie[ien I [ Abbrechen ]

Das Fenster schlieit sich. Sie haben nun folgende Ansicht:

- — wen [ ERIES
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Signieren/Verschliisseln ... Entschliisseln/Uberpriifen ...  Importieren ... Exportieren ... Beglaubigen ... AufServer suchen...  Motizblock
Suchen ... <Alt+Q = [.\\IIE Zertifikate A
Na‘me E-Mail Benutzerkennungen Giiltig seit Giiltig bis Details
iMelanie Fritsche lanie.fritsche@bildung-lsa.de beglaubig 07.12.2018 07.12.2020 OpenPGP




